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CISSP/CISM курсы, 

2 Certified Information Systems Security Professional және ISACA Certified Information Security 

Manager халықаралық танылған сертификаттауға дайындалушы ақпараттық қауіпсіздікті 

қамтамасыз ету саласындағы (бұдан әрі- АҚ) басшыларға/сарапшыларға  

бағдарланған 

Алдын ала дайындық деңгейі: 

1) CompTIA Security+ немесе ISC2 SSCP сертификаттау немесе АҚ негіздері бойынша

білім мен дағдылардың баламалы жиынтығы

2) АҚ- ны 2 және одан да көп домендерде қамтамасыз ету саласындағы 5 жылдық

тәжірибе, мысалы, ISACA Certified Information Systems Auditor ақпараттық

жүйелерінің аудиторы; CompTIA CASP қорғау жүйелерінің сәулетшісі; DRII ABCP

бизнестің үздіксіздігін басқару тәжірибесі; GIAC GASF форензиясы бойынша маман

және т. б. ретінде

Пішім және ұзақтығы:  

семинар 5 күн (80% уақыт дәрістер / 20% практикалық сабақтар) 

Әдістемелік материалдар:  

Ағылшын тілінде теориялық және практикалық бөлімі бар оқу құралы 

Курсты бітіргені туралы құжат:  

Оқу орталығының куәлігі және сертификаттау операторының алдында жұмыс тәжірибесін 

растау үшін нұсқаушыға жүгіну мүмкіндігі. 

Сертификаттық мәртебелер мен емтихандар: 

ISC2 Certified Information Systems Security Professional сертификаттауы 

ISACA Certified Information Security Manager сертификаттауы 

https://www.isc2.org/cissp/default.aspx
http://www.isaca.org/Certification/CISM-Certified-Information-Security-Manager/Pages/default.aspx
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Біз, басқарушылар мен сарапшыларды ISC2 консорциумынан Certified Information 

Systems Security Professional (CISSP) және ISACA- дан Certified Information Security 

Manager АҚ саласындағы Алтын Стандарт болып табылатын сертификаттауға 

дайындаймыз  
Курс бағдарламасы: 

Модуль 01. Security Governance Through Principles and Policies 

Модуль 02. Personnel Security and Risk Management Concepts 

Модуль 03 Business Continuity Planning 

Модуль 04 Laws, Regulations, and Compliance 

Модуль 05 Protecting Security of Assets 

Модуль 06 Cryptography and Symmetric Key Algorithms 

Модуль 07 PKI and Cryptographic Applications 

Модуль 08 Principles of Security Models, Design, and Capabilities 

Модуль 09 Security Vulnerabilities, Threats, and Countermeasures 

Модуль 10 Physical Security Requirements 

Модуль 11 Secure Network Architecture and Securing Network Components 

Модуль 12 Secure Communications and Network Attacks 

Модуль 13 Managing Identity and Authentication 

Модуль 14 Controlling and Monitoring Access 

Модуль 15 Security Assessment and Testing 

Модуль 16 Managing Security Operations 

Модуль 17 Preventing and Responding to Incidents 

Модуль 18 Disaster Recovery Planning 

Модуль 19 Investigations and Ethics 

Модуль 20 Software Development Security 

Модуль 21 Malicious Code and Application Attacks 

Тәжірибе ретінде семинарға емтихандағыдай күрделілік деңгейі мен үлгідегі 600 сұрақтан 

тұратын бағалау, аралық және қорытынды тесттері енгізілген. 
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Қосымша ақпарат: 

CISSP емтихан домендерінің және модульдердің сәйкестігі: 

Модуль 1, 2, 3, және 4: Security и Risk Management 

Модуль 5: Asset Security 

Модуль 6, 7, 8, 9, және 10: Security Architecture и Engineering 

Модуль 11 және 12: Communication и Network Security 

Модуль 13 және 14: Identity и Access Management (IAM) 

Модуль 15: Security Assessment и Testing 

Модуль 16, 17, 18, және 19: Security Operations 

Модуль 20, 21: Software Development Security 

CISM емтиханының барлық төрт доменіне семинардың алғашқы 3 күнінде оқитын курс 
модульдері сәйкес келеді. 

Оқу сыныбын жабдықтауға қойылатын талаптар: 

Әрбір студентке Windows ОЖ және Office бағдарламалар пакетімен орнатылған Интернет 
желісіне қол жетімді ДЭЕМ бөлінген. 


