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CASP курсы,  

 

- АҚШ Қорғаныс Министрлігінің 8140/8570 .01 - М директивалары,  

-  F ISMA (Federal Information Security Management Act),  

- ISO17024 мамандарды оқыту мен сертификаттаудың халықаралық стандарты 

 

 талаптарын қанағаттандыратын, 

 

- қорғау жүйелерінің сәулетшісі 

- АҚ-аналитика 

 

қызметтеріне ізденушілер үшін  

 

CompTIA Advanced Security Professional сертификаттық мәртебесін алуға мүдделі ақпараттық 

қауіпсіздік (бұдан әрі- АҚ) мамандарына  

 

бағдарланған. 

 

Алдын ала дайындық деңгейі:  

 

CompTIA Security+ сертификаттау немесе білім мен дағдылардың баламалы жиынтығы, 

сондай-ақ ақпараттық қауіпсіздікті басқару жүйелерін құрудың 5 жылдық тәжірибесі 

 

Ұзақтығы және пішімі:  

 

5 күндік семинар (80% дәріс уақыты/20% практикалық сабақтар)  

 

Әдістемелік материалдар:  

 

Ағылшын тілінде теориялық және практикалық бөлімі бар оқу құралы 

 

Курсты бітіргені туралы құжат: 
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Оқу орталығының куәлігі 
 
Сертификаттық мәртебелер мен емтихандар:  
 
Сертификаттау CompTIA Advanced Security Practitioner, CAS-003 емтиханы 
 
Ақпараттық қауіпсіздіктің барлық мамандары үшін біз вендорға тәуелді Computing 
Technology Industry Association (CompTIA) IT-сертификаттаудың жетекші провайдерінен 
CompTIA Advanced Security Practitioner халықаралық-танылған сертификаттық мәртебесін алу 
емтиханын тапсырудың қарқынды курсын ұсынамыз. 
 
Курс бағдарламасы:  
 
 
Модуль 01. Security Influences and Risks 
 
Модуль 02. Security Policies and Procedures 
 
Модуль 03. Risks Mitigation Strategies and Control 
 
Модуль 04. Risk Metrics 
 
Модуль 05. Network Security Components, Concepts, and Architectures 
 
Модуль 06. Security Controls for Host Devices 
 
Модуль 07. Mobile Security Controls 
 
Модуль 08. Software Vulnerabilities and Controls 
 
Модуль 09. Security Assessments 
 
Модуль 10. Security Assessment Tools 
 
Модуль 11. Incident Response and Recovery Procedures 
 
Модуль 12. Hosts, Storage, Networks and Applications 
 
Модуль 13. Cloud and Virtualization 
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Модуль 14. Authentication and Authorization 
 
Модуль 15. Cryptographic Techniques 
 
Модуль 16. Securing Communications and Collaboration 
 
Модуль 17. Research Methods and Industry Trends 
 
Модуль 18. Technology Lifecycles and Security Activities 
 
Модуль 19. Business Unit Interactions 
 
 
Тәжірибе ретінде семинарға емтихандағыдай күрделілік деңгейі мен үлгісіндегі жалпы саны 
270 сұрақтан тұратын бағалау, аралық және қорытынды тесттері енгізілді. 
 
 
Оқу сыныбын жабдықтауға қойылатын талаптар:  
 
Әрбір студентке Windows ОЖ және Office бағдарламалар пакетімен орнатылған Интернет 
желісіне қатынайтын ДЭЕМ (дербес электронды есептеу машинасы) бөлінген. 
 
 


